O LEDVANCE

DATENSCHUTZERKLARUNG FUR DIE LEDVANCE SMART+
APP

Version 1.0, wirksam ab: 1. Dezember 2018

Diese Datenschutzerklarung ("Erklarung") regelt die Nutzung Ihrer personenbezogenen Daten im Rahmen
der Anwendung LEDVANCE SMART+ ("App").

1. Verpflichtung von LEDVANCE zum Datenschutz

Der Schutz der Sicherheit und Vertraulichkeit lhrer personenbezogenen Daten ist uns ein wichtiges
Anliegen. Aus diesem Grund fiihren wir unsere Geschéfte in Ubereinstimmung mit den geltenden Gesetzen
zum Datenschutz und zur Datensicherheit. Mit unserer nachstehenden Erklarung wollen wir Ihnen helfen
zu verstehen, welche Daten wir erfassen und wie wir sie nutzen, speichern, schitzen, weitergeben und
aufbewahren.

2.  Verantwortlicher

Der Verantwortliche gemald Art. 4 Abs. 7 der Verordnung (EU) 2016/679 (Datenschutzgrundverordnung,
nachstehend als "DSGVQO" bezeichnet) ist

LEDVANCE GmbH

Parkring 29-33

85748 Garching

Deutschland

Telefon: +49 89-780673-100
E-Mail: contact@ledvance.com

(nachstehend als "LEDVANCE" bezeichnet).

3. Datenschutzbeauftragter

LEDVANCE hat einen Datenschutzbeauftragten ernannt, den Sie unter privacy@Iedvance.com oder unter
DataCo GmbH

Dachauer Str. 65

80335 Miinchen

Deutschland.

erreichen kénnen.

4. Erfassung und Verarbeitung von personenbezogenen Daten
4.1 Wir erhalten personenbezogene Daten, wenn Sie die App nutzen, wie u. a.:

a) Wenn Sie die App auf Ihr Mobilgerat herunterladen und dort installieren, erfasst und speichert die
App das Modell bzw. die Version Ihres Mobilgerats und Betriebssystems. Diese Informationen
helfen LEDVANCE, die App auszufihren. Die Rechtsgrundlage fir die Verarbeitung lhrer
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personenbezogenen Daten in dieser Hinsicht ist Art. 6 Abs. 1 lit. b) DSGVO. Soweit sind Sie
vertraglich verpflichtet, uns die entsprechenden Informationen zur Verfligung zu stellen.
Anderenfalls sind wir nicht in der Lage, Ilhnen die Leistungen unserer App zur Verfigung zu
stellen.

b) Des Weiteren verarbeiten wir die vorstehend genannten Informationen, um die Nutzung der App
zu analysieren, die App und ihren Inhalt vor missbrauchlicher Verwendung zu schitzen und das
Benutzererlebnis zu verbessern. Die Rechtsgrundlage fir diese Verarbeitung ist Art. 6 Abs. 1 lit.
f) DSGVO, und die Verarbeitung ist durch unser berechtigtes Interesse gerechtfertigt, die
ordnungsgemaéale Funktionsweise der App zu gewahrleisten und unseren Nutzern Leistungen
anzubieten, die ihren Interessen entsprechen.

c) Wenn Sie die App nutzen, erfasst und speichert die App:
- die Version und Konfiguration der App,
- Szenen und Gruppen, die Sie gegebenenfalls eingerichtet haben, und
- lhre personlichen Préferenzen wie Farben, Sprache, Zeitzone usw.

Diese Datenerfassung ist durch unser berechtigtes Interesse geman Art. 6 Abs. 1 lit. f) DSGVO
gerechtfertigt und erfolgt, um die ordnungsgemafe Funktionsweise unserer App zu gewahrleisten
und die im Rahmen unserer App angebotenen Leistungen zu verbessern.

d) Verbinden Sie lhre Produkte Uber Anwendungen Dritter, erfassen wir Daten, die sich auf die
Nutzung der Produkte und Anwendungen beziehen, z. B. Namen |hrer Raume, Namen lhrer
Produkte, lhren Namen, lhre E-Mail-Adresse usw. Diese Datenerfassung ist durch unser
berechtigtes Interesse gemald Art. 6 Abs. 1 lit. f) DSGVO gerechtfertigt und erfolgt, um die in
unserer App angebotenen Leistungen zu verbessern.

4.2 Soweit die Verarbeitung lhrer personenbezogenen Daten durch uns auf unserem begriindeten
Interesse beruht und Sie weitere Informationen zur Abwagungsprifung gemaf Art. 6 Abs. 1 lit. f) DSGVO
bendtigen, wenden Sie sich bitte unter den im nachfolgenden Absatz 12 enthaltenen Kontaktangaben an
uns.

4.3 Sie missen lhre Zustimmung fir die Zusendung von Benachrichtigungen oder bestimmte optionale
Zustimmungen erklaren, um Benachrichtigungen im Zusammenhang mit den Leistungen der App zu
erhalten, z. B. Informationen Uber Updates oder die Nutzung neuer Funktionen der App. Die Verarbeitung
Ilhrer personenbezogenen Daten beruht auf Art. 6 Abs. 1 lit. a) DSGVO. Sie kénnen lhre Einwilligung
jederzeit mit Wirkung fir die Zukunft widerrufen, indem Sie eine E-Mail an smarthome-
support@LEDVANCE.COM senden. Dies hat jedoch keine Auswirkung auf die Verarbeitung lhrer
personenbezogenen Daten, die bis zu diesem Widerruf erfolgt ist. Sie sind rechtlich nicht verpflichtet, uns
die entsprechenden Informationen fir den vorstehenden Zweck mitzuteilen. Jedoch sind wir ohne diese
Informationen nicht in der Lage, Ihnen entsprechende Benachrichtigungen im Zusammenhang mit den
Leistungen der App zuzusenden.

4.4 Wir erfassen und speichern alle Informationen, die Sie uns wissentlich erteilen, z. B. Ihre E-Mail-
Adresse oder den Namen der Raume, die Sie bezeichnen und in denen Sie unsere Produkte verwenden.
Wir verwenden lhre E-Mail-Adresse zur ldentifizierung lhres Benutzerkontos. Die Namen der Raume
werden zur Wiedererkennung lhrer personlichen Einstellungen verwendet, wenn Sie sich in die App
einloggen. Die Rechtsgrundlage fur die Verarbeitung lhrer personenbezogenen Daten in dieser Hinsicht ist
Art. 6 Abs. 1 lit. b) DSGVO. Soweit sind Sie vertraglich verpflichtet, uns die entsprechenden Informationen
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zur Verfuigung zu stellen. Anderenfalls sind wir nicht in der Lage, lhnen die Leistungen unserer App zur
Verfiigung zu stellen. Wir kdnnen auch Standort- und Nutzungsdaten erfassen und speichern. Diese
Informationen werden verwendet, um die in unserer App angebotenen Leistungen zu verbessern. Sofern
Ihre personenbezogenen Daten von uns in diesem Kontext verarbeitet werden, ist die Rechtsgrundlage
dafir lhre Einwilligung (Art. 6 Abs. 1 lit. a) DSGVO). Sie kénnen lhre Einwilligung jederzeit mit Wirkung fir
die Zukunft widerrufen, indem Sie eine E-Mail an smarthome-support@LEDVANCE.COM senden. Dies hat
jedoch keine Auswirkung auf die Verarbeitung Ihrer personenbezogenen Daten, die bis zu diesem Widerruf
erfolgt ist. Sie sind rechtlich nicht verpflichtet, uns die entsprechenden Informationen fiir den vorstehenden
Zweck mitzuteilen. Ohne diese Informationen sind wir jedoch nicht in der Lage, lhnen verbesserte
Leistungen anzubieten.

4.5 Sie kénnen sich fur Benachrichtigungen per E-Mail Uber Produkte, Leistungen, Angebote, Aktionen,
Pramien und Ereignisse registrieren, die von uns oder unseren verbundenen Unternehmen angeboten
werden. Sofern lhre personenbezogenen Daten von uns in diesem Kontext verarbeitet werden, ist die
Rechtsgrundlage dafir Art. 6 Abs. 1 lit. a) DSGVO. Wenn Sie uns lhre Einwilligung erteilt haben, Sie zu
Werbezwecken zu kontaktieren, nutzen wir sie, um uns fur diese Zwecke per E-Mail an Sie zu wenden. Wir
senden |hnen Updates zu unseren Produkten und zur App, Informationsupdates, Umfragen und
Sonderangebote (entweder in unserem eigenen Namen oder im Auftrag unserer verbundenen
Unternehmen oder Geschéaftspartner), Informationen Uber neue Versionen oder Funktionen der App und
Produkte oder kommunizieren mit Ihnen tber die Nutzung der Produkte und der App durch Sie. Sie kdnnen
Ihre Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen, indem Sie eine E-Mail an smarthome-
Support@LEDVANCE.COM oder Kklicken Sie auf "Abmelden von dieser Liste" oder auf
"Abonnementeinstellungen aktualisieren" am Ende der E-Mail, die Sie erhalten haben. Dies hat jedoch
keine Auswirkung auf die Verarbeitung Ihrer personenbezogenen Daten, die bis zu diesem Widerruf erfolgt
ist. Sie sind rechtlich nicht verpflichtet, uns die entsprechenden Informationen fuir den vorstehenden Zweck
mitzuteilen. Ohne diese Informationen sind wir jedoch nicht in der Lage, lhnen Benachrichtigungen Uber
Produkte, Leistungen, Angebote, Aktionen, Pramien und Ereignisse zuzusenden, die von uns oder unseren
verbundenen Unternehmen angeboten werden.

4.6 Beachten Sie, dass Sie auch bestimmte Service-Level-Mitteilungen erhalten werden, die wir fir die
Nutzung der Produkte und der App durch Sie fur wichtig halten. Solche Mitteilungen kénnen u. a.
Reaktionen auf lhre Fragen und Anliegen, z. B. Kundendienst-Anfragen oder -Mitteilungen in Verbindung
mit technischen Hinweisen, Updates und Sicherheitswarnungen, sowie Support- oder administrative
Mitteilungen sein. Soweit Sie solche Mitteilungen erhalten, beruht die Verarbeitung Ihrer
personenbezogenen Daten auf Art. 6 Abs. 1 lit. b) DSGVO. Soweit sind Sie vertraglich verpflichtet, uns die
entsprechenden Informationen zur Verfligung zu stellen.

5.  Zugang Dritter zu lhren personenbezogenen Daten

5.1 Wir geben lhre personenbezogenen Daten nur in Einklang mit geltendem Recht weiter. Wir werden
ohne lhre Einwilligung lhre personenbezogenen Daten nicht an Dritte zu deren Marketingzwecken
verkaufen bzw. weitergeben.

5.2 Wir geben lhre personenbezogenen Daten an Dienstleister weiter, die wir fir die Bereitstellung der
Produkt- oder App-Leistungen beauftragen. Der entsprechende Dienstleister nutzt die Daten nur fir die
Bereitstellung der Leistungen und nach Mal3gabe vertraglicher Vereinbarungen beziiglich der
Vertraulichkeit der Daten. Unabhangig davon, wo diese Dienstleister oder Dritten ansassig sind, fordern
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wir von ihnen ebenfalls die Einhaltung der DSGVO und der geltenden Datenschutzgesetze. Wir nutzen die
folgenden Kategorien von Dienstleistern oder Dritten:

oCloud-Service-Anbieter fur die Pflege unserer IT-Infrastruktur.
ePlattform- und Software-Service-Anbieter, die uns bei der Verbindung Ihrer Gerate und Einrichtungen
mit unserem Netzwerk und unserer App unterstitzen.

5.3 Die Ubermittlung von Daten an unsere vorstehend genannten Dienstleister oder Dritte beruht auf Art.
der Rechtsgrundlage in Art. 6 abs. 1 lit. f) DSGVO und unserem begriindeten Interesse an wirtschaftlichen
und technischen Vorteilen in Verbindung mit der Inanspruchnahme spezialisierter Dienstleister. Sollten Sie
weitere Informationen zur Abwéagungsprifung gemaf Art. 6 Abs. 1 lit. f) DSGVO bendtigen, wenden Sie
sich bitte unter den am Ende dieser Erklarung enthaltenen Kontaktangaben an uns. Einige dieser
Dienstleister verarbeiten Ihre personenbezogenen Daten aul3erhalb des Europaischen Wirtschaftsraums.
In Verbindung mit solchen internationalen Datenlbermittlungen an Drittlander, fur die die Européische
Kommission nicht beschlossen hat, dass ein angemessenes Schutzniveau existiert, haben wir geeignete
Garantien vorgesehen, um lhre personenbezogenen Daten auf einem Niveau zu schitzen, das dem
Datenschutzniveau der Europdischen Union entspricht. Insbesondere verwenden wir die von der
Européaischen Union herausgegebenen Standardvertragsklauseln und Zertifizierungen im Rahmen des EU-
US-Privacy Shield. Sollten Sie weitere Informationen benétigen oder eine Kopie wiinschen, wenden Sie
sich bitte unter den im nachstehenden Absatz 12 enthaltenen Kontaktdaten an uns.

5.4 Unsere Produkte und die App funktionieren in Verbindung mit Anwendungen Dritter (z. B. Apple
HomeKit, Amazon Alexa, Google Home, anderen Drittanwendungen, Cloud-Anbietern und Hardware
usw.). Wenn Sie die App in Verbindung mit Produkten und Leistungen Dritter verwenden, werden lhre
Daten (insbesondere lhre E-Mail-Adresse) an diese Drittanbieter weitergegeben. Die Nutzung lhrer
personenbezogenen Daten durch diese Drittanbieter unterliegt deren Datenschutzrichtlinien. Bevor Sie das
Produkt oder die App zusammen mit Produkten und Leistungen Dritter verwenden, lesen Sie bitte sorgfaltig
die Datenschutzrichtlinien dieser Drittanbieter und versichern Sie sich, dass Sie der Nutzung lhrer
personenbezogenen Daten durch diese Drittanbieter zustimmen.

6. Aufbewahrung von Daten

Wir l6schen und anonymisieren lhre personenbezogenen Daten, sobald sie nicht mehr flr die Zwecke
benétigt werden, flr die wir lhre personenbezogenen Daten gemaf den Regelungen in dieser Erklarung
erfasst haben, sofern nicht die weitere Verarbeitung oder Speicherung lhrer personenbezogenen Daten
notwendig ist, um einer entsprechenden gesetzlichen Verpflichtung nachzukommen. Sollten Sie weitere
Informationen Uber unsere Fristen zur Aufbewahrung und Léschung von Daten benétigen, wenden Sie sich
bitte unter den im nachstehenden Absatz 12 enthaltenen Kontaktdaten an uns.

7. Zusétzliche Nutzung von personenbezogenen Daten

Sollten lhre personenbezogenen Daten fiir andere Zwecke als die, die in dieser Erklarung genannt sind
oder fir die lhre personenbezogenen Daten urspriinglich erfasst wurden, verarbeitet werden, erhalten Sie
von uns Informationen zu diesem anderen Zweck sowie alle anderen relevanten Informationen, wie es in
dieser Erklarung angegeben ist.
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Informationen zu Ihren Rechten
8.1 Sie haben folgende Rechte:

a) Auskunftsrecht (Art. 15 DSGVO): Sie haben das Recht, eine Bestatigung dariiber zu verlangen,
ob Ihre personenbezogene Daten verarbeitet werden, und sollte dies der Fall sein, Auskunft Uber
diese personenbezogenen Daten und Informationen zu erhalten, z. B. Uber die Zwecke der
Verarbeitung oder die Kategorien der betroffenen personenbezogenen Daten.

b) Recht auf Berichtigung (Art. 16 DSGVO): Sie haben das Recht, die Berichtigung unrichtiger
personenbezogener Daten zu verlangen.

¢) Recht auf Loschung (Art. 17 DSGVO): Sie haben das Recht, unter bestimmten Umstanden die
unverzigliche Ldschung von personenbezogenen Daten zu verlangen, wenn z.B. lhre
personenbezogenen Daten flr die Zwecke, fir die sie erhoben wurden, nicht mehr notwendig
sind, oder Sie lhre Einwilligung, auf die sich die Verarbeitung geman Art. 6 Abs. 1 lit. a) DSGVO
stitzte, widerrufen und wenn es anderweitig an einer Rechtsgrundlage fiur die Verarbeitung fehlt.

d) Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO): Sie haben das Recht, von uns
die Einschrankung der Verarbeitung unter bestimmten Umsténden zu verlangen, wenn Sie z. B.
der Meinung sind, dass die Sie betreffenden personenbezogenen Daten unrichtig oder
ungesetzlich sind.

e) Widerspruchsrecht (Art. 21 DSGVO): Sie haben das Recht, der Verarbeitung
personenbezogenen Daten unter bestimmten Umstdnden zu widersprechen, insbeson
dann, wenn wir Ihre personenbezogenen Daten auf der Rechtsgrundlage von begriind

Daten zu Marketingzwecken verwenden.

lhrer
dere
eten

Interessen (Art. 6 Abs. 1 lit. f) DSGVO) verarbeiten oder wenn wir lhre personenbezogenen

f) Recht auf Datentbertragbarkeit (Art. 20 DSGVO): Unter bestimmten Umstéanden haben Sie
das Recht, lhre personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten, diese Daten einem anderen
Verantwortlichen ohne Behinderung zu tibermitteln oder uns um diese Ubermittlung zu bitten.

8.2 Sie kdnnen lhre vorstehenden Rechte geltend machen, indem Sie sich unter den im nachstehenden
Absatz 12 enthaltenen Kontaktdaten an uns wenden.

9. Recht auf Beschwerde bei der Datenschutzbehdrde

Sie haben das Recht, bei einer Aufsichtsbehotrde, insbesondere in dem EU-Mitgliedsstaat lhres
gewohnlichen Aufenthalts, Arbeitsorts oder Orts der vorgeblichen Verletzung, einlegen, wenn Sie der
Meinung sind, dass die Verarbeitung lhrer Daten durch uns gegen die DSGVO verstdfit. Wenden Sie sich
bitte unter den im nachstehenden Absatz 12 enthaltenen Kontaktdaten an uns, und wir werden Ihnen
weitere Informationen zu den Kontaktangaben der zustéandigen Aufsichtsbehorde mitteilen.

10. Automatisierte Entscheidungsfindung im Einzelfall, einschlie3lich Profiling

Wir verwenden I|hre personenbezogenen Daten nicht zur automatischen Entscheidungsfindung,
einschlief3lich Profiling.
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11. Anderungen zu dieser Erklarung

Die Produkte und die App, die von LEDVANCE angeboten werden, werden standig weiterentwickelt, und
die Form und Art der Produkte und der App kdnnen sich ohne Benachrichtigung an Sie &ndern. Aus diesem
Grund behalten wir uns Anderungen oder Ergéanzungen zu dieser Erklarung vor und verdéffentlichen alle
wesentlichen tUberarbeiteten Fassungen auf unserer Website und in der App. Die neue Erklarung wird dann
mit ihrer Veroffentlichung wirksam. Wir legen Thnen nahe, regelmafig die aktuelle Version dieser Erklarung
zu prufen.

12. Kontaktangaben

Sollten Sie Fragen zu dieser Erklarung oder unseren Datenschutzvorkehrungen im Allgemeinen haben,
kénnen Sie sich jederzeit an uns wenden:

LEDVANCE GmbH

Parkring 29-33

85748 Garching

Deutschland

E-Mail: smarthome-support@LEDVANCE.COM
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